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Comunicaciones Industriales.
Introducción.

 Se pueden definir las Comunicaciones Industriales
como: “Área de la tecnología que estudia la transmisión
de información entre circuitos y sistemas electrónicos
utilizados para llevar a cabo tareas de control y gestión
del ciclo de vida de los productos industriales”

 Deben resolver la problemática de la transferencia de
información entre los equipos de control del mismo nivel y
entre los correspondientes a los niveles contiguos de la
pirámide CIM.

 En la década de 1980, las comunicaciones industriales
comenzaron a realizarse mediante comunicaciones
digitales punto a punto para, posteriormente, evolucionar
hacia la aplicación de redes multipunto.
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Comunicaciones Industriales.
Introducción.

Evolución de las comunicaciones industriales en A.P.

Evolución de los Autómatas Programables basados en microprocesador en Europa
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Comunicaciones Industriales.
Introducción.

Comunicaciones industriales. Necesidad:
 La automatización integrada de la producción se realiza mediante un

conjunto de dispositivos y sistemas de control y gestión de proceso
asociados a diferentes niveles y que han de estar intercomunicados.

1

2

Nivel

4

3

Tipo de Sistema
Electrónico de Control

Computador de planta

Parámetro

Tiempo de
respuesta

Relación (%) de
tareas Gestión/Control

Operatividad
exigible (%)

De días a segundos 95-100/0-5 > 10

Controlador de área De minutos a segundos 90-95/5-10 < 10

Controlador de célula De segundos
a milisegundos 80-90/10-20 80-90

Controlador de proceso De milisegundos
a microsegundos 5-10/90-95 90-95
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Comunicaciones Industriales.
Introducción.

 En los niveles superiores de la pirámide CIM se trabaja
frecuentemente con grandes volúmenes de datos,
aunque el tiempo de respuesta no es en general crítico y se
sitúa entre pocos segundos hasta minutos o incluso horas.

 Por el contrario, los sistemas electrónicos de control
utilizados en los niveles inferiores de las fases de
producción trabajan en tiempo real y debido a ello se les
exigen tiempos de transmisión mucho más rápidos y, sobre
todo, un comportamiento determinista de las
comunicaciones, aunque los volúmenes de información a
transmitir son, en general, menos elevados.
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Comunicaciones Industriales.
Clasificación de las Redes Industriales.

 Las diferentes características (por ejemplo, tiempos de
respuesta) exigidas al sistema de comunicaciones de cada
uno de los niveles hacen que existan diferentes tipos de
redes de comunicaciones:

REDES DE
COMUNICACIONES

INDUSTRIALES

•Redes de datos
u ofimáticas

•Redes de control
o de campo

• Redes de empresa y fábrica

• Redes de célula

• De funcionalidad limitada

• De alta funcionalidad
• Redes de sensores-

actuadores

• Redes de controladores
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Comunicaciones Industriales.
Redes de datos.

 En este nivel se ejecutan, entre otras, las siguientes
aplicaciones informáticas:
Programas ERP (Enterprise Resource Planning)
Programas MES (Manufacturing Execution Systems)
Programas CAD/CAM/CAE (Computer Aided Design /

Manufacturing / Engineering)
Herramientas ofimáticas de aplicación general que

permiten el trabajo en grupo (Groupware) del
personal de todas las áreas de la empresa

Redes de empresa y fábrica:
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Comunicaciones Industriales.
Redes de datos.

 Cuando los sistemas enlazados están situados en la misma planta
o emplazamientos próximos, o sea en redes de área local (LAN,
Local Area Networks), la red más utilizada es Ethernet – TCP/IP
(Ethernet fue diseñado por Bob Metcalf en PARC Xerox - 1972/3).
Se estima que actualmente lo utiliza más del 95% de las
comunicaciones en este sector.

 Para comunicar entre sí las distintas sedes de una empresa se
utilizan redes de área metropolitana (MAN, Metropolitan Area
Networks) y extensa (WAN, Wide Area Networks); un ejemplo de
ellas es la red mundial conocida como Internet.

Redes de empresa y fábrica (II):
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Comunicaciones Industriales.
Redes de datos.

 En la actualidad, constituye una línea de I+D+i de gran auge la
adaptación y redefinición de las tecnologías que son
normas de facto en las redes de datos para poder utilizarlas
en el ámbito del control de procesos. Surgen las conocidas
como redes Industrial Ethernet, cuya capa de enlace está
basada en la técnica Ethernet y cuyos protocolos básicos de
comunicación se fundamentan en TCP/IP.

 A grandes rasgos, estas redes tratan de rediseñar (en mayor o
menor medida) el hardware y el software asociado a las capas
inferiores de Ethernet para poder aplicarlo en los ambientes
más hostiles de los niveles de planta (redundancia,
redefinición de protocolos, mayores niveles de CEM,
temperatura, humedad, vibraciones, …)

Redes de célula:
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Comunicaciones Industriales.
Redes de datos.

 En lo que respecta a los protocolos de la capa de aplicación
que se debe utilizar en las redes Industrial Ethernet en
combinación con los protocolos de las capas inferiores, no
existe actualmente una solución única normalizada y están
propuestas diferentes soluciones como:
 Modbus TCP
 EtherNet/IP
 PROFINet
 EtherCat
 Powerlink
 FF HSE
 …

Redes de célula (II):

https://www.cursosaula21.com/que-es-ethernet-industrial/
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Comunicaciones Industriales.
Redes de datos.

 También está en estudio la modificación de la norma
Ethernet a fin de reservar un cierto ancho de banda para
las necesidades de comunicación determinista de la planta
(una de las propuestas, relacionada con “PROFINet”, denomina
a esta solución con el calificativo de “Isócrona”, IRT).

Redes de célula (III):

Control de movimientos

Automatización de procesos Servicios TIC generales
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Comunicaciones Industriales.
Redes de control.

 Suelen recibir el nombre genérico de buses de campo
(Fieldbuses). Las redes de control resuelven los problemas
de comunicación en los niveles inferiores de la pirámide
CIM. Se utilizan, por tanto, para comunicar entre ellos
sistemas de control industrial y/o con dispositivos
de campo.

 Se clasifican en:
Redes de controladores
Redes de sensores-actuadores
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Comunicaciones Industriales.
Redes de control.

 Históricamente, el desarrollo de esta clase de redes (que
se produjo en la década de los 80) fue debido a la
elevación de la complejidad en la automatización de los
sistemas industriales, que incrementó desmesuradamente
el volumen de cableado que era preciso realizar para
conectar a los equipos de control un elevado número de
dispositivos sensores y actuadores mediante hilos
independientes.

 Para resolver el problema, surgió la idea de conectar cada
grupo de dispositivos de campo a un procesador de
comunicaciones y éstos, a su vez y mediante otro
procesador de comunicaciones, al sistema de control. Surgen
así las redes de sensores-actuadores.



17

Comunicaciones Industriales.
Redes de control.

 
Cableado paralelo de sensores y actuadores Bus de campo de sensores y actuadores

Fuente: Phoenix Contact



18

Comunicaciones Industriales.
Redes de control.

 Este tipo de redes de control están diseñadas para realizar la
comunicación de varios sistemas electrónicos de control
(PLC´s, CNC´s, robots, …) entre sí.

 Son, por lo general, redes de área local de tipo principal-
subordinado (master-slave) o productor-consumidor
(producer-consumer) que poseen varios nodos principales
(Multimaster Networks).

 Los servicios de comunicación que proporcionan permiten no
sólo el intercambio estructurado de información sino
también llevar a cabo las tareas de diagnóstico,
programación, carga, descarga y ejecución y depuración de
los programas ejecutados en ellos.

Redes de controladores (I):
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Comunicaciones Industriales.
Redes de control.

Redes de controladores (II):

PLC

I/O 1 I/O 2 I/O 3
every 500 msevery 2000 msevery 25 ms

PLC
Productores

y
Consumidores



20

Comunicaciones Industriales.
Redes de control.

Redes de sensores-actuadores (I):
 En este grupo se encuentran las redes de campo diseñados con

el objetivo específico de intercomunicar los sistemas
electrónicos de control con los dispositivos de campo
conectados al proceso.

 Funcionan en aplicaciones de tiempo real estricto en una
pequeña zona de la planta (típicamente una máquina o célula).
Los fabricantes suelen denominarlas redes de periferia
distribuida (distributed periphery).
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Comunicaciones Industriales.
Redes de control.

 Han sido numerosos los fabricantes que han desarrollado este
tipo de redes, que se diferencian en aspectos como:
 La posibilidad de disponer de uno o más nodos principales

(master) en la red.
 La comunicación de datos de sensores y actuadores todo/nada

(on/off) o analógicos.
 La capacidad de diagnosis y/o parametrización de los

sensores y actuadores.
 Es frecuente, además, que los fabricantes traten de

normalizar el intercambio de información con los
dispositivos de uso más frecuente (perfiles de
comunicación).

Redes de sensores-actuadores (II):
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Comunicaciones Industriales.
Redes de control.

 Las redes de sensores-actuadores de capacidad funcional
limitada han sido diseñadas para integrar principalmente
dispositivos todo-nada (fin de carrera, fotocélula, relé, …).

 Se caracterizan por tener, en general, un único nodo
principal.

 Como ejemplo de este tipo de redes se puede citar la red AS-i
(Actuator Sensor Interface)

Redes de sensores-actuadores de capacidad limitada:
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Comunicaciones Industriales.
Redes de control.

 Las redes de sensores-actuadores de elevada capacidad
funcional disponen de una capa de enlace adecuada para el
envío eficiente de bloques de datos de mayor tamaño que
en el caso anterior.

 Estos mensajes más complejos permiten que, mediante ellas,
se puedan configurar, calibrar e incluso programar
dispositivos de campo (Field Devices) más “inteligentes”
que los todo/nada (codificadores absolutos, sensores de
temperatura, presión o caudal, variadores de velocidad,
servoválvulas, etc.).

Redes de sensores-actuadores de elevada capacidad (I):
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Comunicaciones Industriales.
Familias de redes industriales.

 Una familia de redes industriales es un conjunto de
redes de datos y de control que comparten alguna/s de
la/s capa/s del modelo OSI.

 Su objetivo es utilizar una base común y, a partir de ella,
implementar un conjunto de funcionalidades que
satisfagan los requisitos propios de cada nivel CIM.

Familia de redes PROFIBUS
Familia de redes NETLINX (CIP)
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Introducción a IO-Link

• Introducción
• Ventajas de IO-Link
• Componentes básicos
• Interfaz IO-Link
• Protocolo IO-Link
• Perfiles de dispositivo
• Descripción de dispositivo (IODD)
• Integración en el sistema de automatización
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Introducción a IO-Link
Introducción

 IO-Link es una tecnología de comunicación digital que
conecta sensores y actuadores a un sistema de
automatización. La conexión es punto a punto, no es un
bus de campo.

 IO-Link es fácil de instalar y configurar, y utiliza cables
estándar sin blindaje de bajo coste para la transferencia de
datos.

 Con IO-Link no sólo se pueden comunicar los valores
medidos, sino que también se pueden captar y
transmitir otros datos de los sensores.

 Para garantizar la compatibilidad, los productos IO-Link
utilizan una conexión idéntica y un protocolo de
comunicación estandarizado.
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Introducción a IO-Link
Ventajas

 Estándar abierto (IEC 61131-9)
 Parametrización de dispositivos asistida por herramientas

informáticas. Gestión centralizada de datos.
 Cableado simple y estandarizado, fácil de instalar.
 Comunicación uniforme y estandarizada para sensores y

actuadores, independiente de su complejidad.
 Reducción de variantes e inventario.
 Rápida puesta en marcha y mantenimiento.
 Reasignación automática de parámetros para reemplazo

de dispositivos durante el funcionamiento del sistema.
 Cambio dinámico de los parámetros de los sensores y

actuadores a través del controlador o del HMI.
 Facilita y optimiza el mantenimiento preventivo del sistema.



Introducción a IO-Link
Evolución

Evolución de los nodos IO-Link
instalados en los últimos 12 años.

+89%

Fuente: IO-Link Community 28



Introducción a IO-Link
Componentes básicos

Arquitectura de un sistema IO-Link:
 Maestro IO-Link
 Dispositivos IO-Link (sensores, lectores RFID, válvulas,

arrancadores de motor, módulos de E/S,…).
 Cableado estandarizado, no apantallado, de 3 o 5

conductores.
 Herramienta de ingeniería para la configuración y

asignación de parámetros IO-Link a los dispositivos
(IODD).

Fuente: 
IO-Link Community



30

Introducción a IO-Link
Componentes básicos

 Ejemplo de arquitectura de automatización con IO-Link

Fuente: 
IO-Link Community
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Introducción a IO-Link
Interfaz IO-Link

 El estándar IO-Link permite establecer una
comunicación serie, bidireccional y punto a punto
para la transmisión de señales y energía entre los
dispositivos de E/S y los elementos de supervisión y
control.

 En la tecnología de conexión IP65/67, una de las
opciones definidas se desarrolla mediante un conector
M12 en el que, por lo general, los sensores utilizan un
conector de 4 pines y los actuadores uno de 5 pines.
Los maestros IO-Link utilizan habitualmente el
conector de 5 pines.
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Introducción a IO-Link
Interfaz IO-Link

 La asignación de pines se realiza en base al
estándar IEC 60974-5-2:
 Pin 1: 24 V
 Pin 3: 0 V
 Pin 4: Línea de conmutación/comunicación (C/Q)

 Además de la comunicación IO-Link, estos 3 pines se
utilizan también para alimentar el dispositivo
(máximo 200 mA).

Fuente: 
IO-Link Community
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Introducción a IO-Link
Interfaz IO-Link

Tipos de puertos en IP65/67 y cable de conexión:

 La especificación distingue dos clases/tipos de
puertos para un maestro IO-Link:
Puertos de clase A (Tipo A)
Puertos de clase B (Tipo B)

 Los dispositivos se conectan al master mediante cable
estándar no apantallado, de 3 o 5 hilos, con una
longitud máxima de 20 m y una sección transversal
>= 0,34 mm2. No es necesario que sea blindado ni
son precisas directrices específicas para su tendido.
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Introducción a IO-Link
Interfaz IO-Link

Tipos de puertos en IP65/67: Puertos de clase A

 En este tipo, la función de los pines 2 y 5 del conector
M12 no está especificada (las define el fabricante).

 El pin 2, en este caso, suele asignarse a un canal digital
adicional (DI/DQ).

Fuente: 
IO-Link Community
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Introducción a IO-Link
Interfaz IO-Link

Tipos de puertos en IP65/67: Puertos de clase B

 Este tipo permite añadir una fuente de alimentación
adicional, que puede ser de utilidad para dispositivos
que tienen un mayor consumo energético.

 En este caso, los pines 2 y 5 se utilizan para conectar
una fuente de alimentación adicional (aislada
galvánicamente). El cable debe disponer de 5 hilos.

Fuente: 
IO-Link Community
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Introducción a IO-Link
Protocolo IO-Link

Modos de operación y velocidades de transmisión:
 Los puertos de un maestro IO-Link pueden configurarse

en los siguientes modos de operación:
 IO-Link: el puerto se utiliza para comunicaciones “IO-Link”.
 DI: el puerto se comporta como una entrada digital.
 DQ: el puerto se comporta como una salida digital.
 Deactivated: el puerto está desactivado.

 Se pueden utilizar 3 velocidades de transmisión
(especificación V1.1):
 COM 1: 4,8 Kbit/s (kbaudios)
 COM 2: 38,4 Kbit/s (kbaudios)
 COM 3: 230,4 kbaudios (opcional en la especificación V1.0)
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Introducción a IO-Link
Protocolo IO-Link

Calidad y velocidad de transmisión:
 IO-Link es un protocolo de comunicación muy robusto que

opera en el nivel de tensión de 24V. Cuando la transmisión
falla, se repite el envío del mensaje hasta dos veces más. Si
tras el segundo reintento el fallo persiste, el maestro IO-Link
reconoce el fallo y lo reporta al sistema de control.

 Se utilizan 3 velocidades de transmisión (V1.1), el máster se
adapta a la velocidad del dispositivo conectado.

 El tiempo de reacción de un sistema IO-Link depende de
diferentes factores. Con la velocidad de comunicación COM3,
un ciclo de transmisión completo puede realizarse en torno
a 0,5 mseg. (2,3 mseg. con COM2).
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Introducción a IO-Link
Protocolo IO-Link

Tipos de datos:
 En IO-Link existen 4 tipos de datos:
 Datos de proceso: intercambio cíclico.
 Estado del valor (PQI): intercambio cíclico.
 Datos del dispositivo: intercambio acíclico.
 Eventos: intercambio acíclico.
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Introducción a IO-Link
Protocolo IO-Link

Tipos de datos:
1.- Datos de proceso:
 Los datos de proceso de los dispositivos se transmiten de

manera cíclica. El tamaño de los datos de proceso es
específico de cada dispositivo. Son posibles datos de
proceso de 0 a 32 bytes de información (por cada
entrada y salida).

2.- Estado del valor (PQI):
 Cada puerto dispone de un estado del valor

(PortQualifier), que indica si los datos del proceso son
válidos o inválidos. Esta información se transmite de
manera cíclica junto a los datos del proceso.
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Introducción a IO-Link
Protocolo IO-Link

Tipos de datos:
3.- Datos del dispositivo:
 Los datos del dispositivo pueden ser parámetros, datos

de identificación e información de diagnóstico.
 Esta información se transmite de forma acíclica a

petición del maestro.
 Los datos del equipo se pueden escribir en el dispositivo

(Write ) y también se pueden leer (Read ) desde el
dispositivo.
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Introducción a IO-Link
Protocolo IO-Link

Tipos de datos:
4.- Eventos:
 Cuando ocurre un evento, el dispositivo informa al

maestro y éste lo lee. Los eventos pueden ser mensajes
de error (cortocircuito,…) y alarmas/datos para
mantenimiento (suciedad, sobrecalentamiento,…).

 El maestro IO-Link también puede remitir eventos y
estados propios a sistemas jerárquicamente superiores
(como fallo de comunicación, rotura de hilo,…).

 La transmisión de eventos se realiza de forma acíclica,
sin perturbar el intercambio de datos cíclicos.
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Introducción a IO-Link
Protocolo IO-Link

Puesta en marcha del sistema IO-Link:
 En los puertos configurados en modo “IO-Link”, el maestro

intenta iniciar la comunicación con el dispositivo
enviando un mensaje del tipo “wake up pulse” ).

 El maestro intenta primero comunicarse con la mayor
velocidad de transmisión. En caso de no conseguirlo, lo
intenta con las inferiores en orden descendente.

 Cuando el maestro recibe una respuesta, se inicia la
comunicación. Se comienza con el intercambio de
parámetros de comunicación para, a continuación, enviar
los parámetros de funcionamiento e iniciar el intercambio
cíclico (datos de proceso y estado del valor).
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Introducción a IO-Link
Perfiles de dispositivo

Perfiles de dispositivo:
 Para unificar los accesos del programa de usuario del

controlador a la información de los dispositivos se han
definido en IO-Link los denominados “Device Profiles ”.

 Los perfiles de dispositivo especifican las estructuras de
datos, los contenidos y la funcionalidad básica de un
dispositivo.

 Como resultado, se consigue que los programas del controlador
dispongan de una vista uniforme y una forma idéntica de
acceso a aquellos dispositivos (de, por ejemplo, diferentes
fabricantes) conectados a un maestro IO-Link que comparten
un mismo “Device Profile ”.
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Introducción a IO-Link
Perfiles de dispositivo

Perfiles para IO-Link:
 En IO-Link existen actualmente tres perfiles definidos

para:
 Sensores digitales (todo/nada).
 Sensores analógicos.
 Dispositivos con un comportamiento uniforme: estos

perfiles definen los datos mínimos de identificación,
diagnóstico y eventos que debe tener el dispositivo, lo
que permite disponer de un cierto nivel básico de
integración con el equipo de control. Este perfil es la base
para definir los demás perfiles de dispositivos.
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Introducción a IO-Link
Descripción de dispositivo (IODD)

Descripción de dispositivo (IODD):
 Cada dispositivo IO-Link es claramente identificable

mediante un IODD único que describe detalladamente
el instrumento y sus funciones.
 Características de comunicación.
 Parámetros del equipo (con rango de valores y valor por defecto).
 Datos de identificación, de proceso y de diagnóstico.
 Datos del dispositivo.
 Texto descriptivo.
 Imagen del dispositivo.
 Logotipo del fabricante.

https://ioddfinder.io-link.com/
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Introducción a IO-Link
Descripción de dispositivo (IODD)

Descripción de dispositivo (IODD):
 La estructura del IODD es idéntica para todos los

dispositivos de todos los fabricantes. Esto garantiza
que el manejo de todos los dispositivos IO-Link es
idéntico para todos los fabricantes.

Fuente: http://teconcept.de/
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Introducción a IO-Link
Descripción de dispositivo (IODD)

Ejemplo de Herramienta de Configuración IO-Link

Fuente: 
IO-Link Community

 Asignación de los dispositivos a los puertos del maestro. 
 Asignación de las direcciones de E/S (datos de proceso) en el maestro.
 Asignación de los parámetros del dispositivo IO-Link.
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Introducción a IO-Link
Descripción de dispositivo (IODD)

Ejemplo de Configuración de Dispositivo IO-Link

Fuente: 
IO-Link Community
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Introducción a IO-Link
Descripción de dispositivo (IODD)

Especificación IO-Link V1.1
 La especificación de la Versión V1.1 añade nuevas

funcionalidades a la Versión V1.0:
Almacenamiento de datos de parametrización

para sustitución de dispositivos durante el
funcionamiento (copia de seguridad y restauración).

La velocidad de transmisión de 230,4 kbaudios
(COM 3) debe ser soportada obligatoriamente por
el maestro.

El número de datos de proceso por puerto del
maestro puede llegar a 32 bytes.
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Introducción a IO-Link
Integración en el sistema de automatización

Cambio y Backup de la configuración de dispositivos.
 La configuración de los dispositivos puede cambiarse

durante el funcionamiento del sistema de
automatización.

 Los datos de configuración se almacenan en el
dispositivo de forma remanente.

 Los cambios pueden realizarse desde:
 La herramienta de ingeniería/configuración.
 El programa de usuario en el controlador.
 Los interfaces hombre-máquina (HMI).
 Una unidad de control conectada en el propio dispositivo
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Introducción a IO-Link
Integración en el sistema de automatización

Backup de la configuración de dispositivos.
 La configuración de los dispositivos puede también,

adicionalmente, almacenarse en el maestro.
 Las opciones de configuración del dispositivo maestro

son:
 NONE: El maestro no realiza Backups.
 BACKUP & RESTORE: El maestro realiza Backups de

forma automática cada vez que se realiza un cambio de
parámetros en algún dispositivo.

 RESTORE: No se realizan Backups de forma automática
en el maestro.
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Introducción a IO-Link
Integración en el sistema de automatización

Inicio de Backups.
 Los Backups pueden ser iniciados de diferentes formas:
 Herramienta de ingeniería: cada vez que la herramienta

envía la configuración a un dispositivo, éste realiza el
Backup de forma inmediata.

 Programa de usuario en el PLC: los parámetros de un
dispositivo pueden ser modificados desde el PLC. La
realización del Backup debe solicitarse desde el PLC
mediante el envío de un comando específico.

 HMI: Se realiza de forma similar al caso anterior.
 Operador local: El Backup se realiza cuando el operador

confirma los cambios introducidos.
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Introducción a IO-Link
Integración en el sistema de automatización

Sustitución de elementos durante el funcionamiento.
 Sustitución de un dispositivo:
 Debe requerir el menor tiempo posible y ser fácil de

realizar por personal no especializado.
 Cuando la función de Backup está activada en el maestro,

éste suministra los parámetros a los dispositivos de
forma automática. Pueden darse dos situaciones:
BACKUP & RESTORE: el nuevo dispositivo tendrá el mismo

comportamiento que el sustituido porque el maestro tiene
almacenados los últimos cambios.

RESTORE: el nuevo dispositivo tendrá el comportamiento
indicado por el maestro en base al último Backup que tiene
almacenado.
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Introducción a IO-Link
Integración en el sistema de automatización

Sustitución de elementos durante el funcionamiento.
 Sustitución del maestro:
 La sustitución de un maestro es algo menos habitual,

pero debe requerir igualmente el menor tiempo posible y
ser fácil de realizar por personal no especializado.

 La configuración de un dispositivo maestro (incluyendo
sus dispositivos) puede almacenarse en el PLC y, por
tanto, recargarse en el nuevo maestro tras el reemplazo.

 Los fabricantes de PLC’s disponen de bloques de función
que permiten la carga y descarga del Backup completo
de un maestro.
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Más información sobre IO-Link (y mucho más…):
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